	IC卡知识 


一、IC卡定义 
　　 IC卡是集成电路卡（Integrated Circuit Card）的简称，是镶嵌集成电路芯片的塑料卡片，其外形和尺寸都遵循国际标准（ISO）。芯片一般采用不易挥发性的存储器（ROM、EEPROM）、保护逻辑电路、甚至带微处理器CPU。带有CPU的IC卡才是真正的智能卡。

二、IC卡的分类 
　　 按照嵌入集成电路芯片的形式和芯片类型的不同IC卡大致可分为： 
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说明： 

　　 非加密存储器卡：卡内的集成电路芯片主要是EEPROM，具有数据存储功能，不具有数据处理功能和硬件加密功能。 
　　 逻辑加密存储器卡：在非加密存储器卡的基础上增加了加密逻辑电路，加密逻辑电路通过校验密码 
方式来保护卡内的数据对于外部访问是否开放，但只是低层次的安全保护，无法防范恶意性的攻击。 
　　 CPU卡：也称智能卡，卡内的集成电路中带有微处理器CPU、存储单元（包括随机存储器RAM、程序存储器ROM（FLASH）、用户数据存储器EEPROM）以及芯片操作系统COS。装有COS的CPU卡相当于一台微型计算机，不仅具有数据存储功能，同时具有命令处理和数据安全保护等功能。 
IC卡基础知识

一、关于智能卡

智能卡的名称来源于英文名词"Smartcard"，又称集成电路卡，即IC卡(IntegratedCircuitcard)。它将一个集成电路芯片镶嵌于塑料基片中，封装成卡的形式，其外形与覆盖磁条的磁卡相似。它一出现，就以其超小的体积、先进的集成电路芯片技术以及特殊的保密措施和无法被译及仿造的特点受到普遍欢迎。IC卡的概念是7O年代初提出来的，法国布尔(BULL)公司于1976年首先创造出IC卡产品，并将这项技术应用到金融、交通、医疗、身份证明等多个行业，它将徽电子技术和计算机技术结合在一起，提高了人们生活和工作的现代化程度。IC卡芯片具有写入数据和存储数据的能力，IC卡存储器中的内容根据需要可以有条件地供外部读取和供内部信息处理和判定之用。

根据卡中所镶嵌的集成电路的不同可以分成以下三类：

1. 存储器卡：卡中的集成电路为EEPROM(可用电擦除的可编程只读存储器)。

2. 逻辑加密卡：卡中的集成电路具有加密逻辑和ZEPROM。

3. CPU卡：卡中的集成电路包括中央处理器CPU、EEPROM、随机存储器RAM以及固化在只读存储器ROM中的片内操作系统COS(ChiPOperatingSystem)。严格地讲，只有CPU卡才是真正的智能卡。 按应用领域来分，IC卡有金融卡和非金融卡两种。金融卡又有信用卡(Creditcard)和现金卡(Debitcard)等。

    信用卡主要由银行发行和管理，持卡人用它作为消费时的支付工具，可以使用预先设定的透支限额资金。现金卡可用作电子存折和电子钱包,不允许透支。非金融卡往往出现在各种事物管理、安全管理场所,如身份证明、健康记录和职工考勤等。按卡与外界数据传送的形式来分,有接触型IC卡和非接触型IC卡两种。当前使用广泛的是接触型IC卡，在这种卡片上,IC芯片有8个触点可与外界接触。非接触型IC卡集成电路不向外引出触点,因此它除了包含前述三种IC卡的电路外，还带有射频收发电路及其相关电路,读写器对卡的读写为非接触式，因而称这种IC卡为非接触式或者感应式IC卡（RF射频卡）。

    近年,菲利普半导体和三星集团等国外知名的大厂商推出了一种将射频卡和接触卡合而为一的复合卡，以增强智能卡的兼容性能和增加智能卡的应用灵活性。在IC卡推出之前，从世界范围来看，磁卡已得到广泛应用，为了从磁卡平稳过泼到IC卡,也是为了兼容，在IC卡上仍保留磁卡原有的功能,也就是说在IC卡上仍贴有磁条，因此IC卡也可同时作为磁卡使用。接触式IC卡的正面中左侧的小方块中有8个触点,其下面为凸型字符.接触式IC卡和感应式IC卡的表面还可印刷各种图案，甚至人像。卡的尺寸、触点的位置、用途及数据格式等均有相应的国际标准予以明确规定。IC卡在使用中,有一些参数在卡型选择时是需要认真考虑的。例如：如果IC卡的使用环境低于0℃时,最好不要选用CPU卡,因CPU卡的工作温度在0℃时以上.MemoryCard可以工作在－20℃的低温下工作。 IC卡是有工作电压指标的,西门子公司的IC卡一般工作电压在4.75V~5.25V之间.ATMEL公司的IC卡工作电压约在2.7V~5.5V之间。 IC卡是有寿命的。它的寿命是由对IC卡的擦写次数决定的，对于西门子的IC卡，指标为1万次擦写寿命；ATMEL的IC卡，指标为擦写寿命为10万次。

IC卡读写器的使用寿命主要由两个因素决定:
a、读写器本身器件的选择；
b、卡座的寿命：卡座的寿命分别有10万次，20万次和50万次。国内一些制造商也生产了相当数量的少7000次寿命的卡座, 主要用于IC卡收费的终端表内，如IC卡电表，民用水表，煤气表等。

读写器对IC卡的上电操作，仅在接到软件发出的指令以后才能进行，并且,在IC卡没有插入的情况下，应给出上电出错的返回代码。

    读写器应用中最重要的问题是通信和系统的可靠性问题。这是一个比较复杂的问题，目前使用的环境多种多样，从DOS操作系统到WINDOWSXP。从FOXBASE、FOXPRO FOR DOS 到 Delphi7.0。

    目前，世界知名的科技界大公司如英特尔、菲利普、西门子和爱特梅尔（ATMEL）等无不全力介入智能卡行业并投入巨大的人力和财力资源，微软公司近年亦斥巨资以图主导智能卡操作系统。因此,智能卡行业在众多实力强大的国际级大财团的推动下已经在世界范围内形成了一种不可逆转之势。 

二、IC卡的应用

世界上推广IC卡成功的地区是欧洲，尤其是法国IC金融卡、IC电话卡和德国的健康卡、电话卡使用最为广泛。特别在金融、运输、医疗、教育、娱乐、企业管理等领域得到普遍的应用，并且每年以40%的速度增长。目前，IC卡在我国的主要应用情况是：

通讯方面：主要应用于移动通信和公用电话。

    医疗卫生和计划生育管理方面：卫生部计划发行医疗IC卡，主要用于记录或查询医疗特征信息等，国家计生委等准备组织实施育龄妇女计划生育IC卡。

    交通领域：主要用于汽车驾驶员管理、公路收费、公交或地铁自动售票等方面。目前公安部已开始组织实施" 中华人民共和国96式机动车驾驶员违章处理IC卡"计划，已完成标准、规范起草，并通过专家审定。

    社会保险方面：主要用于医疗保险、失业保险、养老保险、儿童免疫接种等。目前海南、深圳、大连等地已发行保险IC卡，北京、大庆、江苏、浙江等已计划实施。

    企事业内部管理方面：国家工商局准备发行工商企业监管IC卡，目前已在部分省市试点，技术监督局开始发行组织机构代码卡等。

    税务卡：许多省市已开始使用IC卡进行纳税的征收、管理和稽查。目前国税总局已与电子产业部门共同研发IC卡在税务系统的应用。

加油卡：中国石化总公司和许多地方石油公司都在组织建立IC加油卡收费系统。

    公用事业收费卡：目前，IC卡电表、煤气表、水表已在许多城市使用，今后将会在更多领域大面积推广使用。

   其它各类卡：如会员卡、优惠卡、购物卡以及食品卫生监督等许多行业和领域都有大量应用。另外，IC卡在银行金融领域的应用也会逐步增加。

97年市场需求4000万张，预计98年8000万张，99年1.4亿张，2000年为2亿张。实际到97年底，IC卡累计发行50　00多万张，其中绝大部分为非银行IC卡，银行卡约200万张。根据各应用部门和地方省市规划，以及一些项目进展情况，预计到2000年，我国IC卡需求量累计达4亿张以上。

多种卡基介质的比较

     ITEM卡类名称Mifare卡Legic卡ID卡磁卡比较内容(计费智能卡)(标签卡)(早期标签卡)(符号卡)1卡片名称及属性带运算程式CPU属智能卡不带CPU，不能称智能卡，紧可称IC标签卡卡中仅带一组密码，不能称IC卡，更不是智能卡2读写功能可读可写可读可写只读不写3存储容量16位，各区独立，各自密码不分区，仅一组密码无区域，仅一组密码4存取容量8Kbit1kbit几十个字节5读写可靠性使用CPU数据运算保证，一旦确认，数据安全可靠单向指令读写，卡片晃动太快，会出现数据录入残缺不全，或反向充值单向读取可靠，但易受干扰6防卫能力以CPU运点识别防卫能力极强固定密码防伪，极易解破无妨伪能力7卡片防卫模式卡片和读写器CPU相互以随机变换的密码组合经双向的认证运算确认单向固定密码认证卡片不认证8认证方式多重双向单向后台PC机单向9防动撞能力(多卡同在读写区)读写器可令各卡片有序读写工作产生动撞，损坏读写器和卡片的数据10数据运算判断能力数据残缺不予录入，以CPU运算判断无CPU，数据残缺或异常仍能录入11区划独立性卡内在相同的CPU之下有16个各自带密码的区域，各区域可以各自以不同的方式，后台软件及硬件进行独立交易，等于拥有16张卡片仅一个区域?br> 一卡多用功能可以进行16种各自授权，各自结算的交易，而享有各自同等防伪能力及可靠性只能进行同一个软件数据库内的交易，而各自无防伪能力13抗干扰能力卡中带有CPU，能很好地排除干扰，正常工作单向认证，读写。无抗干扰能力14技术的先进性在Legic(标签卡)的基上发展完善而成，得各国认可而风蘼全球Mifare-1的前期过渡产品。目前只有极少数公司生产应用。

三、IC卡的保密性能

I   C卡最大的优点除了容量大以外（目前容量达4M的IC卡芯片模块已经诞生）就是比磁卡具有更高的可靠性、安全性和灵活性。

    磁卡在广泛使用的几十年中给金融界和用户带来了很大的便利，但它比较容易被修改、复制和仿造的缺陷带来了严重的损失和威胁。据资料统计，1993年仅中国银行上海分行就发现90多张伪卡。在亚洲，利用维萨集团发行的维萨卡作弊，每年就损失1亿美元。在美国使用磁条金融交易卡的头10年，维萨卡和万事达卡有关的犯罪造成的损失达1.5亿美元。

    而IC卡可从许多方面保证它的安全性，包括： ① 生产过程的安全性；② 软件控制的安全性；③ 用户密码控制的安全性；④ 生物认证信息提供的安全性。由于磁卡没有IC卡那样严密的生产流程，也没有对读写内容进行控制的逻辑电路，且不能提供较大的存储容量，因此，磁卡无法达到IC卡的安全程度它逐步被IC卡代替是必然趋势，随着我国"三金工程"的实施，IC卡的应用有着重大意义。

    IC卡加密系统的实现：IC卡有较强的保密性，除了物理上依赖于不可擦除的存储器之外，逻辑上则完全依赖于制造卡时使用 的加密系统和识别卡时的鉴别系统。现代密码学提供了一些特别设计的加密／解密系统，这些标准的密码系统具有可靠的理论基础，并已在应用中得到检验，容易得到用户信赖。

经过我们对国外IC卡应用实例的广泛研究，认为DES系统(对称密钥密码算法或秘密密钥密码算法)是至今为止应用最广泛、最安全的加密系统。

    DES系统是传统的分组密码学的典型代表。在DES算法设计中采用了基本的隐蔽信息的技术：散布和混乱，构成算法的基本单元是简单的置换、移位和模2加运算，可在任何普通的计算机上实现。DES最引人注目的地方是它的算法和数据完全公开，以DES算法的特点，理论上用穷举法肯定可以找到所用的密钥，但是，以目前的硬件速度和价格还是无法做到的。而且，DES发表近20年来，无数专业人员已为DES的安全性做了大量研究工作，迄今为止，还没有人确信它是可以攻破的。

    在DES的算法中，主要的运算是置换、移位和模2加，其中移位和模2加无论用何种计算机语言都不难实现，只有置换运算需要较复杂的处理才能完成，其中关键是在以BYTE为单位存储。 S盒置换是DES算法中比较独特的一个步骤。它是将一个6bit的数据(d5d4d3d2d1d0)的d5d0作为行号，d4d3d2d1作为列号在4行16列的S盒中的数据作为置换结果。

    DES算法现已用Z80汇编语言实现，并准备将其用在国产IC卡电话的加密系统中。 IC卡可分为智能卡和存储卡两类。对于无CPU的存储卡，可以在制造和发行卡时对卡上需加密的一组特定数据和密钥进行运算，产生的密码也存入该卡中，用户使用该卡时，装在鉴别系统中的同样的DES系统会会对卡上的同一组数据和密钥进行计算，结果应与卡中的密码相同。而对于带CPU的智能卡，只需在使用卡时用鉴别系统中的DES和特定的密钥计算卡上的一组数据M，加密结果传给IC卡，再由该卡的CPU用相应的密钥解密后还原M，这种在卡上不存储密码信息的方式更具保密性。

    由于CPU和存储器容量的限制，IC卡采用DES作为加密解密系统是最佳的选择。但可以预想，更强有力的CPU和更大容量的存储器将使我们可以采用更理想的公钥密码系统，如RSA（非对称密钥密码算法或公共密钥密码算法）。它是利用数学中一个著名的难题产生的，即求两个大素数的乘积容易而分解两个大素数的乘积困难，它属于NPI类问题，至今还没有有效的算法。然而，它更为可靠、有效的安全性为IC卡的加密提供了发展的基础。对持卡人、智能卡和接口设备之间的相互认证以及数据的加密均可采用上述这两种密码算法中的一种。

    与加密有关的还有解密和密钢管理，密钥管理包括：密钥的生成、分配、保管和销毁等。对传输的信息进行加密，以防被窃取、更改，从而避免造成损失。对存储的信息进行加密保护，使得只有掌握密钥的人才能读取信息。

    为了安全防护，一般采取以下组织管理措施： 对持卡人、卡和接口设备的合法性的相互检验。 重要数据加密后传送。 卡和接口设备中设置安全区，在安全区中包含有逻辑电路或外部不可读的存储区，任何有害的不合规范的操作，将自动禁止卡的进一步操作。 有关人员明确各自的责任，并严格遵守。 设置止付名单(黑名单)。

四、IC卡的国际标准

接触型IC卡的国际标准： 1、物理特性
符合ISO7816：1987中规定的各类识别卡的物理特性和ISO7813中规定的金融交易卡的全部尺寸要求，此外还应符合国际标准ISO7816- 1：1987规定的附加特性、机械强度和静电测试方法。

2．触点尺寸与位置。
应符合国际标准ISO7816-2：1988中的规定。

3．电信号与传输协议。
IC卡与接口设备之间电源及信息交换应符合ISO／IEC7816- 3：1989的规定。

4．行业间交换用命令。
有相应的国际标准ISO／IEC7816-4：1994。但该版本尚未正式通过。

5．应用标识符的编号系统和注册过程应符合国际标准ISO／IEC7816- 5：1994中的规定。
感应式智能卡的国际标准有：ISO\IEC10536-1:1992、ISO\IEC10536-2:1995、ISO\IECDIS10536-3:1995、ISO14443-2等。

五、感应式智能卡

在智能卡家族中，感应式智能卡因其具有高容量、高可靠性（避免了因机械触点受外物污染的影响）和安全防伪、操作简单、寿命长（读写次数高达10万次以上）的特点，在各种智能卡应用项目中得到越来越多的重视，加上价格的稳步下降使得感应式智能卡正逐步取代接触式智能卡的地位，从而成为智能卡应用中的主流，广泛应用于城市公共交通、高速公路自动收费、智能大厦、各种公共收费、智能小区物业管理、考勤门禁管理、校园和厂区一卡通以及会议签到等系统中。目前，世界上公认的比较成功、应用比较广泛的感应式智能卡有很多中，其中我国公众比较熟悉的主要有以下几种：

1、菲利普Mifare非接触式IC卡（占世界范围同类智能卡销量的50　%以上，有MifareRight、MifareI和 MifareROF三种型号）：
工作频率：13.56 MHZ数据保存期：10年
操作时间：96ms 读写距离：2.5-10cm
存储容量：8Kbit 尺寸：85.6×54×0.76mm
存储器类型：EEPROM 操作环境温度：－20℃-50℃
多重应用区：16个分区 保存环境温度：－20℃-50℃
厂商序列号：32bit，唯一 相对湿度：90%
写卡次数：10万次以上 材料：PVC

2、美国Atmel公司的Temic5550、5550　射频卡55505550　
存储器容量：264bits320bits
读写特性：可读可写可加密可读可写可加密
工作载波：125khz125khz
编码方式：BIN,FSK,PSKManchesterManchesterBI-PHASE
波特率：1\8\16\32\40\50\50　1\32\64
调制方式：AMAM
写卡时间\块：3-10cm>3-10cm

3、TimeCOS
CPU：8位保密 处理器ROM：8K字节
RAM：256K字节 EEPROM：1K2K4K8K16K字节
时钟频率：3.57MHz4.91MHz 擦写寿命：大于100.000次
擦写时间：1/2/4/8/16字节，擦除并写入时间分别为5.28/5.31/5.38/5.52/5.8毫秒
数据保存时间：10年 工作电压：5伏工作电流：小于10毫安
休眠模式：当TimeCOS等待接收命令时处于状态休眠，最大电流200微安
温度：－25℃-70℃ 通讯协议：T=0或T=1
通讯速度：使用3.57MHz时950　0位/秒，或38400位/秒4.91Mhz时950　0位/秒，或76800位/秒

此外，瑞士的Legic卡和以色列的奥迪安等均为较早进入我国市场、应用比较广泛的知名品牌。

六、关于"一卡通"

广义上的一卡通系统指的是将每一个公民的身份证、医疗、社会保险、公交车票、银行信用卡、网络认证和公共事业收费等等领域，凡是需要对公民的身份进行识别和认证的均通过一张卡基信息载体来加以实现。

一、"一卡通"概念诠释
    在智能卡领域，在各种卡类杂志，"一卡通"是运用得比较频繁也很时髦的词。但究竟什么是"一卡通"？其概念含义到底是什么？到目前还没有准确明晰、令人满意的解释，可谓仁者见仁、智者见智。

    清华大学有关专家根据多年对各种卡的探索、研究及智能卡管理系统工程的开发、运用，认为真正的"一卡通"概念应该是"一卡一库一线"，即一条网络线连接一个数据库（PC机），通过一个综合性的软件，实现设置IC卡管理、查询等功能，实现整个系统的"一卡通"。

    所谓"一卡"，就是在同一张卡上实现多种不同功能的智能管理，一张卡上通行很多的设备，而不是不同功能有不同的卡，不同的机在不同的卡上使用。有人认为，你既是"一卡通"设备，那么所有的卡（包括磁卡、ID卡、接触式IC卡、非接触式IC卡等）就都能读了，都能通了。这是很初级的错误。"一卡通"首先要求是该卡的读写设备必须与该卡一致。其次要求该卡必须是具有多分区及密码校验，保证彼此的独立性、安全性、多用性的智能卡，如Mifare卡具有独立密匙的16个功能分区，在Mifare系统设备里，只要Mifare卡留有空位，不将密码封住，相互之间订好协议，我的设备，你可以读，反之亦然。几个公司的设备，一个公司多种不同的设备，能用一张卡相通。这才叫"一卡"。

    所谓"一线"，这里移植电话机或互联网概念，就是一条线通很多信息，多种不同的设备都挂在一条线上，通过一条线跟PC机一个接口把所有的设备都串起来，进行不同数据的信息交换。在同一个区域不同的使用系统里，就象电灯一样，只要两根线到位了，有电源，不管哪里的谁的电灯都能亮，这叫"一线"。如果很多设备都挂在PC机上，那么每台设备跟PC机就占了一条线，而PC机都需要给它提供通讯接口，这样，设备多，通讯接口也多，而计算机的通讯接口是有限的，并不能满足要求，而且在安装使用过程中，做不到那么多线都跟PC机相通，这样做是不实在的，也是不可取的。

    所谓"一库"，就是在同一个软件，同一台PC机上，同一个数据库内，实现卡的发行、长的取消、卡的报失、卡的资料查询等,准确明了,方便快捷。比如一张卡上共有500元钱,既可以把它分到各个区域,如吃饭那里用100元,停车费用200元,消费那里用200元,各自用各自的钱。也可以将500元钱存储到一起，各个区域分别用同样的钱,各自有各自的记录,以上两种情形都是在同一个软件下使用。这叫"一库"。

二、"一卡通"的结构优势

由于"一卡通"的真正含义是"一卡一线一库"，在结构上便显示出以下独特的优势：
① 数据共享：加快了数据交换的速度。
② 全面检索：因有一总数据库，只要给出查询字段名，就可在此库中一次性查出相关所有记录，提高效率，减少出错。
③ 全面统计：因只有一个数据库，报表可及时生成，无须再逐一查询各个PC机。
④ 实时监控查询任何一个终端机使用与记录情况。
⑤ 操作简单：只需一次，最多二次步骤，即可实现功能，无需多次转换。
⑥ 减少设备投资，降低成本。

另外，因一卡通的"卡"具有多用性、兼容性、多分区，各个区域均可设置各自的密码，其本身的安全可靠 性、独立性又可延伸为以下特点：
① 功能分区域占用：不同功能分别占同不用区域，且可加密。
② 软件不同但可分区共用：不同软件下，功能仍可分别占用不同区域，加密功能 可独立使用，互不干扰。
例：某小区内，先安装甲公司的"一卡通"设备，可实现五个功能，在发行专用IC卡时，占用了卡中的五个区域，并加密，稍后，乙公司又在这一小区安装了由乙公司生产的终端设备，可用IC卡实现三个功能，这种情况下，可利用IC卡芯片之优势，将甲公司发行的IC卡，再在乙公司的软件下发行，占用5/16以外的三个区域，且加密，依次类推，直至所有区域全被发行占用。以后此小区内，可持这张IC卡，通行甲、乙公司的终端设备,实现"一卡通"。

三、智能系统"一卡通"现状分析

    随着科学技术的推广运用，现代社会几乎各个行业的众多部门纷纷引进了IC卡智能管理系统，期望以此来改进提高管理档次，降低管理成本。因此根据市场现状，准确实效的"一卡通"已成为"势所必出"的必然要求。
其实，现在行业人士所说的"一卡通"，只是一种广义上的单个功能组合后的产物。如某厂家生产出诸如门禁、停车场、巡更等单项智能系统，有其各自独立的设备和软件，在市场趋势下，厂家将这些系统组合在一起，安装在某一区域，因为是一张IC卡通行，所以称之为："一卡通"。 

四、实现"一卡通"软硬件条件

"    一卡通"作为智能卡领域发展的必然趋势，是一项复杂而讲究的系统应用工程，其硬件和软件都要达到一卡通的条件和标准，否则难以做到真正意义上的"一卡通"。

    首先,要有制作"一卡通"的卡，这种卡必须是多分区,与分区密码校验,具有多用性、兼容性、安全性、可靠性的智能卡，这是"一卡通"的前提条件。现在市面上卡类很多，从早期的条码卡、磁卡到接触式IC卡、再到非接触式IC卡、智能卡，发展很快，也越来越先进。构造简单，只读不写，无区域、无防伪、不多用的卡，如条码卡、磁卡、ID卡以及一些不带 CPU功能的卡是不能做"一卡通"的。

这里重点介绍一下MIFARE卡。MIFARE卡是当今世界上较先进较成熟、较完善的一种智能卡，具有固定的操作平台，类似 CPU功能,其特点主要有：

① 防伪。它把交易的数据放在很严密的密匙算法里面，通过非接触式感应,传到读写器里面,其功能相当于数字式手提电话，不易空中拦截、解密和对卡的破坏。

② 可靠。它把每次交易成功健全的数据经判别后写入读写区域里面。如果交易数据残缺,不健全，CPU会取消交易。这种交易的可靠性在通用卡里面很少见，一般非接触式IC卡不具备这种功能。有些卡,如Legic卡,只管读写,不管里面数据是否残缺、健全，用在款项交易方面就很不足,很不可靠。

③ 防冲撞功能,数张Mifare可以一张一张地读，一起工作不受干扰,还可以根据其它卡放在一起读。现在,一般人都有几张卡，如信用卡、磁卡、ID卡等，如果一张张地先鉴别，再拿出来读很麻烦。Mifare可以和各种不同的卡放在一起，往读写器前一放,就能正确地读取该读的卡,防干扰能力相当强。在流行很多卡的今天，这一优点尤为重要，防冲撞功能是MIFARE卡独有的。

④ 一卡多用，综合管理好。一张卡有16个单独设密码的区域，可以存取16种相互独立、互不相干的信息资料，能满足16种不同使用功能的款项交易和管理，这是其它卡不可比拟的优越性。

⑤ 卡的寿命长。在目前状态下，Mifare卡因防水、防油污、防灰尘，在多尘、潮湿等恶劣环境仍可适用，使用寿命上亿次，对卡对读写器都如此，而接触式IC卡，一张卡可以使用数千次，读写卡座也只是数千次，在一个大的IC卡系统里面,往往有数千张卡，如果每张卡使用一次，读写卡座就面临着清洗、维护甚至更换。非接触式Miafre卡克服了这些不足，能进行自由地读写，都没有损耗和使用上的顾虑。

    其次,要有从底层开发的技术,能做到脱机运行。底层开发是基础，有此基础才能开展一系列的拓展运用。所谓脱机运行，是将专用的PC机功能做在产品的控制枢钮之中，即直接把读写器与具有PC机功能的单片机融合为一体，并写入与PC机相对应的软件，使系统不依赖PC机就可以正常工作，能自动识别、判断、读写、记录、储存读卡人员的档案资料，并将整理好的数据传输给 PC 机收集、反映，也可随时接收、执行由PC机发给的指令。脱机运行可使系统排除时刻使用多性能、高价值、综合性的PC机，也可排除商用PC机所固有的高故障、难保养、速度慢、高成本等缺点。而非脱机运行工作则是以PC机为接收信息、处理数据、发出指令的核心工作机，也就是由电脑控制，但当PC机遭受病毒、操作失误、死机、黑客攻击时，系统就会瘫痪。所以，依赖PC机进行工作的系统是不成熟的，仅是实验室过渡状态的产品。要实现智能系统"一卡通"管理，必须首先做到脱机运行功能。有了脱机运行功能，才能使智能卡系统的设备更讲究，更具科学性，才能满足智能系统"一卡通"的需要。

第三，要有良好的硬件--数据传输--通讯接口设施

第四，有统一完整的软件,每一个设备除了有对应的软件外,整个系统必须有一套统一的完整的中心软件和中心数据库。 

