住宅小区家庭防盗报警系统方案
家庭自动化系统是适应现代生活对家庭功能逐渐增长的需求发展起来的一个系统，该系统的内容、构成和配置因国度、家庭的经济实力、家庭的知识结构以及个人喜好的不同而不同。因此，家庭自动化系统的配置与住宅小区的定位（安置型、实用型、舒适型还是豪华型）以及住户的类型比例（经济实力、知识结构等）有着密切的关系。   

    住宅小区防盗报警系统方案       

    1.家庭报警系统设计   

    1.1概述   

    家庭自动化系统是适应现代生活对家庭功能逐渐增长的需求发展起来的一个系统，该系统的内容、构成和配置因国度、家庭的经济实力、家庭的知识结构以及个人喜好的不同而不同。因此，家庭自动化系统的配置与住宅小区的定位（安置型、实用型、舒适型还是豪华型）以及住户的类型比例（经济实力、知识结构等）有着密切的关系。   

    一般地，从结构上来讲，家庭自动化系统由家庭控制器、家庭布线、传感器/执行器等构成；每一个家庭控制器作为智能小区网络中的一个智能节点，互联成网并上联至小区综合管理系统；从信息组成上来讲，家庭自动化系统包括语音信息、数据信息、视频信息以及控制信息等；从功能上来讲，家庭自动化系统包括安防功能（可视对讲、防盗报警、火灾探测、煤气泄露报警、玻璃破碎探测以及紧急呼叫按钮）、控制功能（灯光控制、空调控制、门锁控制以及其他家用电器的控制）。   

    家庭报警的防护区域分成两部分，即住宅周界防护和住宅内区域防护。住宅周界防护是指在住宅的门、窗上安装门磁开关；住宅内区域防护是指在主要通道、重要的房间内安装红外探测器。当家中有人时，住宅周界防护的防盗报警设备（门磁开关）设防，住宅内区域防护的防盗报警设备（红外探测器）撤防。当家人出门后，住宅周界防护的防盗报警设备（门磁开关）和住宅区域防护的防盗报警设备（红外探测器）均设防。当有非法侵入时，家庭控制器发出声光报警信号，通知家人及小区物业管理部门。另外，通过程序可设定报警点的等级和报警器的灵敏度。   

    在当今高速发展的社会中，人们对自身所处的环境越来越关心，居家安全已成为当今小康之家优先考虑的问题。当您上班家中无人，或者仅有老人孩子在家，或者您晚上在家熟睡，您必须确保家庭成员和财产的绝对安全。   

    目前，众多住宅小区的安防防犯主要倚靠安装防盗窗、防盗门以及人工防犯。这样不仅有碍美观，不符合防火的要求、而且不能有效地防止坏人的侵入。现在全国都在开展建设安全文明的小区活动，提出取消防盗网，“走出牢笼”的口号。因此为配合捷报花园的现代化管理，担当起整个小区的安全保卫，给住户一个安全舒适的居住环境，本方案提供一套技术先进、性能完善的AURINE家庭报警系统，组成小区内的智能安全防范系统。AURINE作为一家专业电子安全服务公司，采用先进的科学技术，加以丰富的保安实际经验和知识，向社会提供各种超值安全设备服务，给用户带来安全和放心。   

    1.2设计思想   

    在小区内的每个住户单元安装一台报警主机，住户可选择安装在住户门口、窗户处安装门磁、紧急求助按钮、烟感探头、瓦斯探头、三鉴探头等报警感知设备，报警主机通过总线与管理中心的电脑相连接，进行安防信息管理，本系统具有远程报警功能，可选并联接打印机。  
  
如果发生盗贼闯入、抢劫、烟雾、燃气泄漏、玻璃破碎等紧急事故，传感器就会立即获知并由报警系统即刻触发声光警报以有效阻吓企图行窃的盗贼，而现场保安系统的密码键盘立即显示相应报警区域，使您的家人保持警戒；系统还会迅速向报警中心传送报警信息；报警中心接到警情后立即自动进行分辨处理，迅速识别判定警报类型、地点、用户，电子地图显示报警位置并瞬间检索打印用户报警信息，中心据此派出机动力量采取相应解救措施；系统具备24小时防破坏功能并自我监视，一旦有任何被破坏的迹象也会即刻报警。总之，无论白天黑夜，您离家在外还是在家休息，电子保安时时刻刻保护您的安全。这正是您能为您的家人、家庭、财产所做的最有效的安全防盗保护措施。  

    1.3系统设计目标   

    通过在住宅内门窗及室内其他部位安装各种探测器进行昼夜控制，当监测到警情时，通过住宅内的报警主机传送至智能管理中心的报警接收计算机、接收将准确显示警情发生的住户名称、地址和警报类型、提示保安人员迅速确认警情，及时赶赴现场，以确保住户和人身安全。   

    同时，住户也可通过固定式紧急呼叫报警系统，在住宅内发生抢劫案件和病人突发疾病时，向智能化管理中心呼叫报警，中心可根据情况迅速处理。   

    1.4报警设备选型原则   

    防盗报警系统的设计应当从实际需要出发，尽可能的使系统的结构简单、可靠，设计时应遵循的基本原则如下：   

    （1）系统可靠必须高，即使工作电源发生故障，系统也必须处于随时能够工作的状态。   

    （2）系统应具备一定的扩充能力，以适应日后使用功能的变化。   

    （3）报警器应安装在非法闯入者不易察觉的位置，和报警器相连的线路最好采用钢管暗埋的方式进行敷设。   

    （4）传感器尽量安装在不显眼的地方，当受损时易于发现，且容易处理的场所。   

    （5）系统应当符合有关的国家和福建省地方标准，即集散型结构通过总线方式将报警控制中心与现场控制器连接起来，而探测器则分别连接到现场控制器上。在难于布线的局部区域宜采用无线通信设备。   

    （6）系统应尽量采用标准产品，便于日后系统的维护和检修。   

    （7）系统必须采用多层次，立体化的防卫方式。目标保护不能出现控制盲区。   

    我们在为捷报花园进行家庭报警系统设计时，充分考虑以上原则，为住户建议和设计最为适用的报警系统设备，安装隐蔽灵活。   

    1.5系统组成   

    根据以上对家庭报警系统的要求分析我们选用AURINE生产的家庭报警系列产品，其系统组成如下：   

    家庭报警系统由住户前端、传输和管理中心三部分组成：   

    1.5.1前端   

    系统住户前端由各种探测器、报警装置组成，它们用于提供探测范围内的各种报警信息。  
智能电子保安设备替代传统的防盗门窗是一个必然趋势，选择智能化电子保安系统是聪明住户和小区业主明智之举，具体而言，可在住宅各门窗均设置门窗传感器，厨房设有煤气泄漏探测器，阳台周界设有主动红外线对射探测器，室内空间设有移动探测器、烟感探测器以及玻璃破碎探测器等。在室内根据布防要求，前端选用各种类型的报警探测器：   

    ●瓦斯泄漏探测器   

    厨房内设瓦斯泄漏探测器，如发生瓦斯泄漏，并达到一定浓度时，探测器就会被触发。   

    ●红外移动探测器   

    在阳台、窗、通道、门等位置可设置红外移动探测器，探测非法人员的入侵行为。   

    ●紧急按钮   

    在卧室床头位置可设置一个紧急按钮，当遇到紧急情况时，可用来向控制中心报警。   

    ●门磁探测器   

    大门或窗户可设有门磁探测器，在布防的状态下，设有门磁探测器的门或窗被打开，探测器就会被触发。   

    1.5.1.2现场控制器   

    现场控制器或防盗控制主机是带微处理器的控制器，当它接收到现场的报警信号时，一方便对现场报警点进行操作和控制，另一方面向控制中心传送有关的报警信息，在控制中心的显示屏上显示出来或在控制中心的打印机上把有关的报警信息打印记录下来。   

    现场控制器的主要功能有：   

    ●接收带地址的报警信号   

    ●有不同性质的防区，通过编程确定防区的性质   

    ●可带控制键盘和液晶显示器，控制布防和撤防，有密码操作功能   

    ●输出信号带动报警器和输出标准信号推动联动的设备   

    ●与控制中心的通信功能   

    我们为捷报花园住户设计的现场控制器，即报警主机，选用的是AURINE生产的报警主机，各住户室内都装有独立的住户防盗主机AP-KC100，它可接入8个防区的报警信号及不同类型的报警探测器。报警主机可通过键盘对其进行布撤防，以及旁路等各种操作。充分满足住户报警控制器的要求。   

    1.5.2传输   

    从小区内住户处接收的各种报警信息经过楼宇防盗服务器的收集，通过每栋的系统扩展器进行转换，利用总线传输到控制中心主机的报警主机，本设计系统采用的总线为CAN总线，传输速率为30KBPS，整个报警系统采用独立开发的通信编码格式，并为其进行了适当地加密，从而保证整个系统在通信上的安全与可靠，防止恶意的复制与侦测。从而保证捷报花园住户报警信号有效、快速的传输到报警中心。
