非接触式ＩＣ卡技术
　　摘要　　本文从与磁卡、接触式ＩＣ卡比较的角度着力介绍了非接触式ＩＣ卡（又称射频卡）技术，这是世界上最近几年发展起来的一项新技术，它成功地将射频识别技术、磁电技术、计算机技术和ＩＣ卡技术结合起来，解决了无源（卡中无电源）、低功耗和免接触这一难题，克服了接触式ＩＣ卡由于存在机械接触，容易造成磨损以及由于接触而产生各种故障的问题。而且非接触式IC卡表现出来的防监听、防解密性能也超出一般的ＩＣ卡，不论非接触式IC卡本身，还是非接触式IC卡读写设备（无卡座、全密封），均防水、防油、防污、防腐蚀、防扭曲、防静电（包括静电击穿、静电破坏卡中的数据），具有高安全、高可靠、高快捷、高适用等性能。是现代电子技术领域的一大突破。

    IC（集成电路）卡于1974年诞生于法国，当时有位叫罗兰·莫雷诺（Roland Moreno）的工程师为了将一些个人信息存放在一个便于携带、保存的存贮媒体上，提出了将一个集成电路芯片嵌装于一块塑料基片上构成一张存贮卡的想法，并按此方法做了一张卡片，这就是世界上第一张IC卡。但是由于当时集成电路技术水平有限，市场也没有形成迫切的需要，这种想法并没有立即付诸实施，后来随着集成电路技术的发展，芯片的集成度、容量、安全性都得到了很大的提高，尤其是EEPROM技术的成熟，使得IC卡的生产、应用成为现实。目前，以欧洲为中心的IC卡市场已发展成为世界性的市场。

1、 ＩＣ卡的类型

　　IC卡是由一个或多个集成电路芯片组成，并封装成人们携带的卡片。IC卡按其内部封装的芯片种类和功能可分为存贮卡（Memory card）和智能卡（smart card），存贮卡和智能卡的区别就在于存贮卡芯片内不含微处理器（cpu），只具有存贮数据信息的功能。存贮卡又分为非加密存贮卡（一般存贮卡）和加密存贮卡（简称逻辑加密卡）。加密卡有内建互相认证安全模块，是银行金融应用中在安全和成本上得到完美结合的卡。智能卡又名CPU卡、电脑卡、智慧卡、聪明卡，它不仅具有象存贮卡一样的数据存贮功能，也具有象微电脑一样的逻辑处理、逻辑判断 、I/0控制、指令执行功能。智能卡既具有智能性又具有便于携带的特点，这就为现代信息处理带来了一种全新的思维和手段。IC卡按使用方法和信息交换方式又可分为接触式IC卡和非接触式IC卡（射频卡）。接触式IC卡是通过物理接触方式，将卡插入卡座后，与外界交换信息，所用集成电路芯片露在塑料卡外面的一面是一块含有电路腿的接触片，大部分都镀金。非接触式IC卡是通过电磁波与外界交换信息，带有射频收发及相关电路的芯片与环形天线全部埋在塑料基片中，在进行读写时，读写设备向射频卡发一组固定频率的电磁波，卡片内与读写设备发射频率相同的LC串联谐振电路，在电磁波的激励下产生共振，从而使电容内有了电荷，在这个电容的另一端，接有一个单向导通的电子泵，将电容内的电荷送到另一个电容内贮存，当所积累的电荷达到2V时，此电容可做为电源为其它电路提供工作电压，从而完成将卡内数据发射出去或接收读写设备的数据。

根据卡中所镶嵌的集成电路的不同，IC卡主要有四大类：1）存贮器卡；2）加密存贮卡；3）CPU卡；4）射频卡。它们的读写属性、安全性、容量、成本和使用的方便性等性能如表1所示。

表１四大类ＩＣ卡性能比较

　　　　　　　　　　　　　　　　　　卡　　　　　　　　型

　特　性　　　　存储卡　　　　　　加密存储卡　　　　ＣＰＵ卡　　　射频卡

	读写属性
	全部可读/写       
	可控制读/写
	读/写
	读/写

	安全性           
	差
	好
	最好
	最好

	容量
	1K- 64K
	1K- 2K
	2K- 16K
	2K- 16K

	开发成本
	低
	较低
	高
	最高

	设备成本
	低
	低
	较低
	最高

	卡成本
	低  
	较高
	高
	最高

	使用方便性
	一般
	一般
	一般
	最好


    除上述四类卡之外，还有各种专用卡，如予付费卡等。目前，又出现了光卡，其优势已引起广泛的重视。

二、接触式IC卡
目前市场上使用最多的是接触式IC卡，它与磁卡比较：1）其先进的硅片制作工艺完全可以保证卡的抗磁性、抗静电及抗各种射线的能力，而且由于硅片的体积很小，里面有环氧液的保护，外面有PCB板及基片的保护。因此，抗机械、抗化学破坏的能力也很强；2）其容量远比磁卡大，可以作到几千字节（当前已达到2M位），而且EEPROM可以分区，并且可以有不同的访问级别，这就为不同的信息处理及一卡多用提供了方便；3）其加密性为磁卡远不及，首先体现在芯片的结构和读取方式上，由于容量大而且存贮器的读取和写入区域可以任意选择，因此，灵活性大，即使一般的非加密存贮器卡，采用特定的技术，也具备较强的保密性，对于加密存贮器卡，存贮区的访问受逻辑电路的控制，只有各密码核对无误后，才能进行读写操作。而且密码核对次数有规定，超过限制的次数，卡将被锁死；4）其相关设备的成本，也是磁卡的高。因此，目前市场上广泛使用的磁卡有被IC卡替代的趋势。尽管接触式IC卡作为一种成熟的高技术产品，已给人们工作、生活的现代化程度添加了光彩，但也存在某些同磁卡一样的可靠性和操作速度慢的问题。

1） 使用时存在IC卡芯片触点与读写设备插座之间频繁的机械接触、容易造成二者的

磨损与由于接触读写而产生的各种故障。例如，由于粗暴、倾斜或不到位插卡，非卡外物插入，以及灰尘、氧化、脱落物或油污导致接触不良等原因造成的故障；

2） 由于集成电路芯片有一面在卡片表面裸露，容易造成芯片脱落、静电击穿、弯曲、

扭曲损坏等问题；

3） 卡片触点上产生的静电可能会破坏卡中的数据；

4） 存在因环境腐蚀及保管使用不当，而造成卡触点损坏使IC卡失效的问题；

5） 由于插拔卡的速度较慢，完成一次操作需要的时间比较长，这就严重影响应用在需

要快速响应的场合，例如地铁、公交及高速公路的收费上。

三、非接触式IC卡

1． 概述

非接触式IC卡又称射频率卡，是世界上最近几年发展起来的一项新技术，它成功地将射频识别技术和IC卡技术结合起来，解决了无源（卡中无电源）和免接触这一难题，是电子器件领域的一大突破。它的系统框如图1所示：
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图1非接触式IC卡系统框图

    系统由控制器、读写器、IC卡组成。系统按13.56MHz的工作频率以半双工方式在读写器与IC卡之间双向传递数据。读写器将要发送的信号，编码后加载在频率为13.56MHz的载波信号上经天线向外发送,进入读写器工作区域的IC卡接收此脉冲信号,一方面卡内芯片中的射频接口模块由此信号获得电源电压、复位信号、时钟信号；同时卡内芯片中的有关电路对此信号进行调制、解码、解密，然后对命令请求、密码、权限等进行判断，若为读命令，控制逻辑电路则从存储器中读取有关信息，经加密、编码、调制后经卡内天线发送给读写器，读写器对接收到的信号进行解调、解码、解密后送至后台计算机处理。若为修改信息的写命令，有关控制逻辑引起的内部电荷泵提升工作电压，提供擦写EEPROM时所需的高压，以便对EEPROM中的内容进行改写。若经判断其对应的密码和权限不符，则返回出错信息

与接触式IC卡相比较，非接触（感应）式IC卡具有以下优点：

* 操作方便、快捷    由于采用非接触无线通讯，读写器对在感应范围内的卡就可以进行操作，免去了插拔卡，所以非常方便用户使用；而且非接触卡在使用时既没有正反面之分也没有方向性与角度限制，卡片可以随意方向掠过读写器表面，完成一次操作仅需0.1秒，这就大大提高了每次使用的速度。

* 抗干扰性高    非接触式IC卡中有快速防冲突机制，能有效防止卡片之间出现数据干扰，在多卡同时进入读写范围内时，读写设备可一一对卡进行处理。这提高了应用的并行性，也无形中提高了系统工作的速度。

* 可靠性高    非接触式IC卡与读写器之间没有机械接触，这就从根本上消除了由于接触读写而产生的各种故障；而且卡中的IC芯片和感应天线完全密封在标准的PVC中，这也进一步提高了应用的可靠性和卡的使用寿命。

* 高安全性    非接触式卡的序列号是唯一的，制造商在产品出厂前已将此序列号固化在芯片中，不可以更改；非接触式卡与读写器之间采用双向互认验证机制，即读写器要验证IC卡的合法性，IC卡也要验证读写器的合法性；非接触式IC卡在数据交换前要与读写器进行三次相互认证；而且在通讯过程中所有的数据都加密；此外，卡中各个区域都有自己的操作密码和访问条件。

*适合于多种应用    非接触式IC卡的存贮结构特点使其可以做到一卡多用，能应用于不同的场合或系统，例如，企业或机关内部员工“一卡通”，可用作考勤、食堂就餐、电话管理、停车场、门禁等；校园“一卡通”，可用作学生证、借书证、消费卡、门禁“铜匙”等，此时用户可根据不同的应用设置不同的密码和访问条件。  

* 适应于多种要求    非接触式IC卡系统可根据环境与应用对象的不同而做到作用距离不同，如用于高速公路或一般路、桥收费，可选用作用距离为0.6m—20m的系统，如用于电子钱包或公交收费，可选用作用距离仅几厘米的系统。系统配置相当灵活多样。

为了简洁明了，我们特就感应卡与其他常用卡按常规性能作一比较，见表2。

表2感应卡与其它常用卡性能比较

	技术性能
	条码卡
	光电卡
	磁卡
	接触式IC卡
	非接触式IC卡

	数据容量
	小
	小
	较小
	大
	大

	可否重写
	否
	否
	可
	可
	可

	一卡多用
	否
	否
	否
	可
	可

	保密性
	差
	差
	差
	好
	好

	使用寿命
	短
	长
	短
	较短
	长

	读写稳定性
	不高
	高
	不高
	不高
	高

	机械故障率
	低
	低
	高
	高
	低

	操作简便性
	一般
	一般
	一般
	一般
	简便

	耐用性
	差
	好
	差
	差
	好


2． LEGIC技术与MIFARE技术

这两种技术都是目前国际上具有代表性的两大感应卡技术。LEGIC是由瑞士KABA公司提供的感应式IC卡读写技术，MIFARE是由PHILIP公司提供的感应式IC卡读写技术。这两种技术都采用13.56MHZ的近距离非接触式IC卡通讯频率标准，其读写速度和读写距离是相同的；在通讯安全上均采用符合IS09798国际标准的三次互感校验技术，以对卡和读写设备的合法性进行相互校验；在数据通讯上均采用DSA算法对通讯数据进行加密，以确保卡上的数据不被非法的修改。但在安全性保障上，LEGIC技术是由开发公司向用户承诺负责的，而MIFARE技术是由用户自行承担的。

*MIFARE采用密码读写控制方式，即读写设备的监控程序要掌握相应的系统密码才能对IC卡内的数据进行不同操作（如读、写、加值、扣值等），其优缺点是显然的，优点是可对不同数据和不同的操作设置不同的密码，但安全性极易被破坏，因为密码含在软件里，容易造成系统密码泄露或遭到破解。LEGIC不同于MIFARE，它采用授权读写控制方式，即读写设备必须先获得“设备授权卡”的授权后才能读写本系统的IC卡，而卡的初始化又必须经过上级授权卡的授权，并且只可以在专用的授权设备上进行。因此该授权方式不存在密码的被破解，只要保证系统各级授权卡、管理卡和专用授权设备不被非法盗用，即可保证系统的绝对安全性。

*MIFARE读写模块与监控计算机之间采用符合单片机外部总线标准的并行标准，读写过程可由监控程序逐步控制。LEGIC模块与监控计算机之间采用串行通讯方式，读写进程由模块自动完成。两种接口方式相比、LEGIC更便于集成，而MIFARE则可提供更为灵活的控制方式。在抗干扰性能方面，并行总线接口方式的抗干扰性较差，而且受干扰后不易校验，相对来说串行接口方式抗干扰性较好，而且受干扰后的数据可校验出来。在此，还特别值得指出的是，由于MIFARE采用外部总线接口，读写数据和系统密码都是通过总线传递的，这也埋下了系统安全性的隐患。

*在防冲撞功能上，MIFARE允许多卡同时进入读写范围，再由读写设备逐一处理，如用在公交收费上，这一功能的设置似乎在客流量大时可加快读卡检票的速度，但容易造成漏读卡的情况，驾驶员或监票员也不易监管，极易造成纷争。LEGIC采用同一时间内只能读写一张卡的防冲撞模式，经实践证明该模式非但保证了卡读写的可靠性，不易造成混乱，而且这种单卡操作方式完全适应公交营运的速度要求。

*在卡的制作上，LEGIC技术采用平面天线技术，制卡工艺简单，容易国产化，成品卡不怕弯曲，适应性强，价格低。而MIFARE技术用一束束的细铜丝做天线，成品卡过份弯曲和经常摇折会折断，使卡损坏，故适应性差。而且制作工艺复杂，难以国产化，价格高。

此外，在读写模块的外型尺寸上LEGIC读写模块小于MIFARE的读写模块，并且LEGIC模块采用+5V单电源供电，MIFARE模块采用+5V和+12V双电源供电，因此LEGIC技术比MIFARE技术更利于设备的小型化。

3．LEGIC安全性综述

综上所述，LEGIC非接触式IC卡系统为用户提供了一套完整的安全体系，所有存取控制包括非接触式IC卡的读写权限的核准，都由读写模块中的固化程序完成，不受应用软件的控制，应用程序中就无须保存系统的读写密码，因此即使破解应用程序也不会破坏系统的安全性。此外，由于模块的授权和卡的初始化均由授权卡来控制，因此即使获知系统的授权密码，而没有相应的授权卡，也无法读写该系统的卡或制造伪卡。
因此，本公司拆巨资（近百万美元）从瑞士KABA公司购买了LEGIC非接触式IC卡唯一在中国的制造和销售权。

四、非接触式IC卡的一些关键技术

非接触式IC卡的工作特点，反映在设计与制造过程中存在的一些技术难点，主要集中表现在芯片的制造和卡片的封装方面。目前，本集团下属深圳茂物投资发展公司已可大规模、高品质地进行LEGIC卡片制作。

1． 射频技术

非接触式IC卡是当今世界先进的射频技术和IC卡技术相结合的产物，对射频卡的设计主要需解决：

*无源设计，需由读写器向射频卡发一组固定频率的电磁波，通过卡内电路产生芯片工作所需直流电压；

*卡内需有经特殊设计的天线，并埋装在卡内；

*必须保证有良好的抗干扰性能，而且还要设有“防冲突”电路。

2． 低功耗技术

无论是按有源方式还是按无源方式设计的非接触式IC卡，一个最基本的要求都需要降

低功耗，以提高卡片的寿命和扩大应用场合，可以说降低功耗，同保证一定的距离是同等的重要。因此卡内芯片一般都采用非常苛刻的低功耗工艺和有关技术，如电路设计中采用“休眠模式”技术进行设计制造。

3． 封装技术

由于非接触式IC卡中需要埋装天线、芯片和其他特殊部件，为确保卡片的大小、厚度、

柔韧性和高温高压工艺中芯片电路的安全性，需要特殊的封装技术和专门设备。

4． 安全技术

除了卡的通讯安全技术外，还要以卡用芯片的物理安全技术和卡片制造的安全技术这

二个方面再和前者构成其强大的安全体系。

五、非接触式IC卡的种类

可以说种类繁多，如按卡内集成电路的不同可分为：

*存贮器卡  卡中集成电路具有加密逻辑和电可擦除的可编程只读存贮器EEPROM。

*CPU卡  卡中的芯片电路包括MPU（中央处理器）、EEPROM、RAM、ROM等，片内操作系统COS装在ROM中，有的卡内芯片还集成有协处理器CAU，以提高安全性和工作速度。

*低频卡  卡与读写器间通信使用的频段为低频段，如125KHZ。

*高频卡  卡与读写器间通信使用的频段为高频段，如13.56MHZ、2.45GHZ等

如按工作距离的不同可分为：

*近距离卡  卡与读写器之间的有效作用距离为几十厘米。

*远距离卡  卡与读写器之间的有效作用距离为几米到几十米。

如按卡内芯片供电方式的不同可分为：

*有源卡  卡内带电池。

*无源卡  卡内无电池，工作时由读写设备通过无线方式供电。

六、非接触式IC卡的应用

正是由于非接触式IC卡的上述特点，使它在某些领域具有接触式IC卡无法比拟的优越性，被广泛应用于电子钱包、铁路、地铁、公交、轮渡、高速公路、一般路桥收费、食堂售饭收费、门禁系统、考勤系统、身份证等领域。特别是在地铁、公交、路桥、轮渡等收费应用中，近期将占到整个卡应用的50%以上。深圳建运科技集团开发研制的“非接触式IC卡收费系统”。经多年运行实用证明，可靠性、安全性好，适应性强，运转效率高。该系统被国家经贸委认定为1997年度具有国际先进水平的国家级新产品。其中非接触式IC卡公共汽车、地铁收费系统在应用中获得具大成功，以广东的深圳、汕头、番禹为例、目前的发卡量已分别在30万、7万、6万张以上，已安全运行2年、1年、1年。1998年4月25、26日，国家建设部组织专家对非接触式IC卡公交收费系统进行了论证签定。结论是：网内首创、国际领先，建议在全国推广应用；而非接触式IC卡轮渡储值票收费系统，在上海金陵路渡口应用2年以后，目前正在上海轮渡所有渡口全面推广，非接触式IC卡三角闸门通道的安装量将达到128个。

此外，本公司用LEGIC技术研制开发并应用成功的非接触式IC卡应用系统还有：

*非接触式IC卡路桥收费系统

*非接触式IC卡考勤系统

*非接触式IC卡食堂收费系统

*非接触式IC卡电话机及电话用户卡付费与查询系统

*非接触式IC卡行车证件查验系统等

*非接触式IC卡门禁管理系统

*非接触式IC卡出租车收费管理系统

*非接触式IC卡停车埸收费管理系统

   *非接触式IC卡加油站收费管理系统

*非接触式IC卡液化石油气收费管理系统

*非接触式IC卡企业、机关、院校、酒店“一卡通”综合管理系统
七．结束语

由于非接触式IC卡具有许多接触式IC卡所无法比拟的优越性，在近年来得到迅猛发展。广阔的市场前景，为非接触式IC卡工业的发展提供了保障。目前智能卡产业不再局限于“印刷产业”或“部件产业”，而已经成为一种与软件、计算机、网络技术、编码技术的发展紧密相联系的产业。由于竞争的激烈，为支持研究、开发与销售需投入巨额资金、将导致塑料卡片产业的结构重组，一些传统的塑料卡片制造商（PVC磁条卡）已由智能卡工业中的生产厂家所接管。为了使以LEGIC技术为核心的具有安全性、智能性和较大存贮容量的非接触式IC卡，能在金融、交通、医疗卫生、保险、电信、国防以及日常生活等各个领域得到广泛应用，以普遍提高人们生活、工作的质量与现代化程度，本公司已加大了开发力度，不久将有一批新的非接触式IC卡应用系统问世。在此，希望得到社会各界的关心与支持。
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