安防监控系统防雷方案及

防雷器安装注意事项

随着经济的发展和人民生活水平的不断提高，安防监控系统在高速公路、金融系统、军事单位、交通监控、重要处所、各种小区、公共场所、库房管理等各行各业中得到了广泛的应用。同时，安防监控系统自身的安全性也成为一个新的、重要的问题。
现代的安防监控产品均系微电子化产品，这些监控设备具有高密度、高速度、低电压和低功耗等特性。它们对各种诸如雷电过电压、电力系统操作过电压、静电放电、电磁辐射等电磁干扰非常敏感，使得监控系统设备极易遭受雷击/过电压破坏，其后果可能会使整个监控系统运行失灵，甚至造成难以估计的经济损失和危害人身安全。
为了能够准确、有效地解决安防监控系统的防雷方案，首先应准确了解安防监控系统的系统构成，进而准确分析安防监控系统遭受雷击损害的主要原因以及可能的雷击过电压的入侵途径。在此基础上，选用合适的防雷保护装置，研究和探讨信号、电源线路的合理布放，明确屏蔽及接地方式，方可给出准确的、系统的防雷解决方案。有效提高安防监控系统的抗雷击过电压干扰能力，优化系统的整体防雷水平。
一、安防监控系统构成、分类及雷电防护概述
1.1 安防监控系统的构成
安防监控系统，一般由以下三部分组成：
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前端部分：主要由黑白（彩色）摄像机、云台、防护罩、支架等组成。
传输部分：使用同轴电缆、电线、多芯线，采取架空、地埋或沿墙敷设等方式传输音频、视频、控制信号和馈送交、直流电源等。
终端部分：主要由控制设备、画面分割器、监视器、录像存储设备等组成。
1.2 安防监控系统的分类
依传输部分的传输方式分类，安防监控系统主要分为如下几类：
A、同轴电缆传输监控系统：雷电防护重点在于传输电缆的两端线路接口防护及传输电缆自身的保护；
B、双绞线传输监控系统：雷电防护重点在于，前端及终端的电源防护及双绞线接口防护；
C、光缆传输监控系统：雷电防护重点在于，前端及终端的电源防护及光缆自身屏蔽铠层及加强筋的防护；
D、微波传输监控系统：防护重点在于，前后两站无线设备的自身直击雷防护。
1.3 安防监控系统遭受雷击损害的主要原因
1.3.1 直击雷
A、雷电直接击中露天的摄像机上，直接损毁设备；
B、雷电直接击在线缆上，造成线缆熔断、损坏。
2.3.2 雷电侵入波
安防监控系统的电源线、信号传输线或进入监控室的其它金属线缆遭到雷击或被雷电感应时，雷电波沿这些金属导线/导体侵入设备，导致高电位差使设备损坏。
2.3.3 雷电感应
电磁感应：当附近区域有雷击闪络时，在雷击落实通道周围会产生强大的瞬变电磁场。处在电磁场中的监控设备和传输线路会感应出较大的电动势，以致损坏、损毁设备。
静电感应：当有带电的雷云出现时，在雷云下面的建筑物和传输线路上会感应出与雷云相反的束缚电荷。这种感应电荷在低压架空线路上可达100kV 静电电位，信号线路上可40－60kV 静电电位，一旦雷云放电后，束缚电荷迅速扩散，即引起感应雷击。
电磁感应和静电感应引发的雷击现象均称为感应雷，又称二次雷。它对设备的损害没有直击雷来的猛烈，但它要比直击雷发生的机率大得多，有统计显示，感应雷击约占现代雷击事故的80%以上。
1.3.4 地电位反击
直击雷防护装置（避雷针）在引导强大的雷电流流入大地时，在它的引下线、接地体以及与它们相连接的金属导体上产生非常高的瞬时电压，对周围与它们靠得近却又没与它们连接的金属物体、设备、线路、人体之间产生巨大的电位差，这个电位差引起的电击就是地电位反击。这种反击不仅足以损坏电器和设备，也可能造成人身伤害或火灾爆炸事故。
二、安防监控系统防雷解决方案要点/常见问题/注意事项
2.1 直击雷防护
直击雷防护，是防雷保护不可或缺的重要基础，是防雷保护不可忽视的组成部分。
2.1.1 前端设备的直击雷防护
安防监控系统前端设备有室外和室内两种，安装在室内的设备一般不会遭受直击雷，而安装于室外的设备，多数处于相对的开阔地带，直击雷风险较大，则必须考虑直击雷防护问题。
安防监控系统前端设备，如摄像头等，应置于接闪器（避雷针或其它接闪导体）有效保护范围之内。对于已经处于其它接闪器或高层建筑原有接闪系统保护范围之内的前端设备，一般可以不再另行考虑直击雷防护；对于未处于任何接闪系统保护范围之内的前端设备，则均应考虑直击雷防护问题。从技术经济的角度考虑，前端设备直击雷防护安装独立避雷针不具备可行性，一般都采用将避雷针架设在摄像机的支撑杆上，引下线可直接利用金属杆本身（也可采用Φ 8 的镀锌圆钢或30×3 镀锌扁钢），但为了防止电磁感应，沿杆引上摄像机的电源线和信号线应穿金属管敷设，金属管两端口应可靠接地。
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注：避雷针采用Φ＝12mm圆钢制作，针长500mm。

                            图2

2.1.2 传输线路的直击雷防护
为了使传输线路免遭直击雷的侵害，传输线路应尽量避免架空敷设，最好是穿金属管埋地敷设，金属管的两端口应可靠接地。
2.1.3 终端设备的直击雷防护
终端设备机房（一般称监控机房）所在建筑物应采取防直击雷的措施，可采用φ10 的圆钢（刷银粉漆）在楼顶构筑避雷带，另外用φ10 的圆钢做避雷带支撑，支撑高度15cm，每隔1m设一支撑，并用40×4mm 的镀锌扁钢作为引下线与地网（地网电阻应小于10Ω）连接，引下线的间距应不大于25 米。也可以采用避雷针作为防直击雷的措施，用40×4mm 的镀锌扁钢作为引下线与地网连接，避雷针的高度、安装位置应根据滚球法进行计算。

2.2 防雷接地系统

所有防雷保护系统均应有可靠、有效的接地。接地系统亦是防雷保护的必要组成部分之一。
安防监控系统前端、终端设备均应有良好的防雷接地，相应接地系统应符合规范要求。一般独立于监控机房所在建筑物的前端设备均须设有独立接地,可利用建筑物梁、柱中的钢筋做为接地。但在此需要特别指出的是：无论前端还是终端设备的接地系统，如果距离小于20米的情况，两个接地系统之间应做等电位连接。
2.3 沿墙敷设应注意的问题
许多布线人员，因对防雷知识了解有限，或者图简单方便，习惯于将户外走线线路与建筑物避雷带、引下线相互捆绑。方便了工程施工与美观的同时，也带来了较大的防雷安全隐患。这一点是值得重视和注意的。为减小雷害风险，任何导线/金属线路均应尽可能避免与直击雷防护系统平行捆扎，而应依有关规范要求合理布线。

2.4 交流电源防雷器的选用
对于安防监控系统的所有交流电源进线端均应做有效的防雷保护。并且应确保设备所处建筑物有良好的防雷接地系统的，进一步确认，所在建筑的雷电防护装置是否使用适当。
前端设备的交流电源进线处应安装相应的电源防雷器。考虑到安防监控系统的电源系统一般都不是十分规范电源环境，零、地之间常常会有几伏、十几伏的电压，甚至是几十伏以上的电压；另外，在安装单相电源防雷器的时候，常常难以区分零、火线，鉴于这种情况，建议选用单相电源防雷器时，尽量避免选用1+NPE 保护模式的产品。如果选用1+NPE 保护模式产品，当NPE模块上有交流电压存在，在NPE模块遇有过电压发生动作时，会产生工频续流，使得NPE 模块难以自行熄弧，造成NPE 模块烧毁，甚至容易带来火灾等安全隐患。进入到监控机房的电源线应考虑做三级防护，可在建筑物的总配电房的电源进线处安装一级电源防雷器，在监控机房所在楼层配电箱的电源进线处安装二级电源防雷器，在监控机
房重要设备的电源进线处安装三级电源防雷器。在零、地电压比较高的情况下，不建议采用3+NPE 或1+NPE 保护模式的电源防雷器。所有的防雷器应可靠接地！
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2.5 安防监控系统的传输线路防护
统计数据资料表明，安防监控系统80%以上的雷害事故都是因为与系统相连的线路上感应的雷电侵入波过电压造成的。因此，做好与系统相连的线路防护是整体防雷中不容忽视的一环。
最安全的布线方式，应采取全程穿金属管埋地敷设，同时，也请注意，金属管两端务必做好有效接地。穿金属管埋地敷设的传输线路，可以使雷电侵入波的幅值得到相当程度的衰减，从而降低设备遭受雷电侵入波损害的概率。实际工程中，很多情况下条件不允许时，可以全程穿金属管架空走线；或者不作全程穿金属管，但在电缆进入监控机房和前端设备前，务必穿金属管埋地敷设，埋地长度应不小于15米，在入户端将电缆金属外皮、金属管与防雷接地有效连接。所有传输线路的两端均应安装相应的防雷器。
2.6 光纤通讯线路的防护
一般来讲，光纤线路不必加装防雷电浪涌保护装置，因为光纤线路本身不属于导体，也就不会感应/传递过电压浪涌。这一点许多人知道，但常常容易被忽视的是光纤线缆的防雷保护，从而导致一些雷电过电压闪络，损坏设备的情况发生。其发生的主要原因是，光纤线缆一般有金属加强筋和金属铠层用于保护光纤线缆，光纤本身虽不会感应和传递过电压，但其金属加强筋和金属铠层却极易感应、传递雷击过电压，必须给予妥善处理，即在光纤进户端务必做好有效的接地保护。
2.7 视频信号防雷的注意事项
视频信号防雷，概念比较简单，但也常常出现因工作环节上的疏忽导致防雷保护失败，同时导致视频防雷自身遭到损坏。

目前，市场上大部分信号防雷产品，一般采用两级保护方式。前一级作为粗保护，一般采用气体放电管作为保护器件；后一级为细保护，一般采用TVS作为保护器件。如此一来，信号防雷器就必然有了前后之分，进出端之分。因一般信号防雷电路采用的TVS的通流能力是非常有限的，如果前后级接反，一旦有过电
压浪涌进来之后，TVS极易首先被击穿，导致防雷器损坏/失效。而这一情况，在市场上时有发生。由于许多防雷公司业务人员对此问题并不熟悉，在签合同时往往容易忽视“阴入阳出”与“阳入阴出”区别；许多防雷工程公司的采购人员也容易忽视此问题，只管下单采购“视频信号防雷器”；最后产品到了现场后，工程人员未仔细考虑、认真对待，只管其阴阳头能接上即可，最终导致一些视频信号防雷器接反的现象发生。
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2.8 直流电源防护，控制线信号保护。
直流电源防护、控制线信号保护与视频信号保护的常见问题一致，所不同的是，直流电源防护、控制线信号保护，连接方式一般为压接式，没有“阴”“阳”头之分，也就不会出现前面所述的销错货、购错货问题。但现场工程人员必须注意，正确连接此类防雷器。一般常用标识为：输入（IN）、输出（OUT），或者：浪涌端、保护端，亦称之为：远端、近端。换言之，输入（IN），即浪涌端，也称为远端，应连接有远程线路，容易引入雷电过电压的一端；输出（OUT），即保护端，也称为近端，应连接被保护设备一端。
三、其它注意事项、维护要则
3.1 防雷设计应在认真调查地理、地质、土壤、气象、环境等条件和雷电活动规律以及被保护物的特点等基础上，详细研究防雷装置的形式及其布置。
3.2 在具体工程中，防雷设备安装位置及设备选型均应由专业人员根据实际情况选定。
3.3 应采用技术和质量均符合国家标准的防雷设备、器件、器材，避免使用非标准防雷产品和器件。
3.4 避雷针体、避雷带、支架、接地引下线、接地体、连接线等部件，均应采用热镀锌等方法，
有效防止锈蚀。
3.5 应定期检查防雷器的使用情况，发现有损坏、老化的情况应及时更换。
四、结束语
安防监控系统的雷电防护问题，具有着较强的综合性、复杂性和代表性，本文通过对安防监控系统遭受雷击损害的主要原因分析及其防雷解决方案的一些要点的探讨，及对雷电防护问题的一些看法和一些经验，供防雷工程安装队参考使用。
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